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Objetivos dessa aula

- ConfAgurar contas e grupos de usuarios,

- Definir variaveis de ambiente;

- Usar o historico de comandos do terminal;
- Usar atalhos de teclado;

= Dehnir aliases;

= Dehnir permissoes e posse de arquivos;
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Objetivos dessa aula

- Entender boas praticas e ferramentas para manter o Linux seguro;
- Entender os poderes e riscos do uso da conta de superusuéario;,

- Aprender a usar o sudo para operacoes privilegiadas restringindo
poderes o quanto for factivel;

- Explicar a importancia do isolamento de processos e acesso ao
hardware;

 Trabalhar com senhas;

- Proteger o processo de boot e recursos de hardware.

PEIGID



Contas, Usuarios e Grupos
Identificando o usuario atual

Como discutido, o Linux & um sistema operacional multiusuario, ou
seja, mais que um usuario pode acessar ao mesmo tempo. E possivel
usar o terminal para verificar os usuarios utilizando o sistema.

- Para listar todos os usuéarios atualmente conectados:
- S who

- Para identificar o usuario atual:
- § whoami

Usar a opcao -a com o comando who dara mais informacoes, como
horario de inicializacao do sistema, tempo de login do usuario, entre
outros detalhes.
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Contas, Usuarios e Grupos
Usuarios e Grupos - Lonceitos basicos

O Linux usa grupos para organizar usudrios. Grupos sao
colecoes de contas com certas permissoes compartilhadas. O
controle de associacoes de grupos e administrado atraves do
arquivo /etc/group, que mostra uma lista dos grupos e seus
membros.

Por padrao, cada usudrio pertence a um grupo padrao ou
primario. Quando realiza login, a associacao de grupo e
defnida pra seu grupo primario e todos os membros possuem
0 mesmo nivel de acesso e privilégio. Permissoes a varios
arquivos e diretorios pode ser modificadas a nivel de grupo.
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Contas, Usuarios e Grupos
Usuarios e Grupos - Lonceitos basicos

Todos os usuarios no sitema sao atribuidos ID Unico de
usudario (uid), que é apenas um namero inteiro, e tambéem um
ou mais I0s de grupo (gid), inclusive um padrao que é o
mesmo que o |0 de usuario. Esses niimeros sao associados a
nomes através dos arquivos /etc/passwd e /etc/group.

Para verificar as atribuicoes de uid e gid de um determinado
usuario, basta usar o comando id.

- S id <usuario>

- Se nao for definido um usuario por argumento, o id retornara as
atribuicoes do usuario atual.
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Contas, Usuarios e Grupos
Adicionando e removendo usuarios

As distribuicoes possuem interfaces grafcas simples e diretas para criar e
remover usuarios e grupos, alem de manipular associacoes de grupos. Porem,
e Util fazé-lo a partir da linha de comando ou a partir de scripts de shell.
Apenas o superusudrio pode adicionar e remover usuarios/grupos.

Adicionar um novo usuéario é feito com o comando useradd. Por exemplo:
- # useradd teste

Isso vai criar um usudrio chamado teste, com diretério home em /home/teste,
populado com alguns arquivos basicos (copiados de /etc/skel) e adiciona uma
linha a /etc/passwd, e define o shell padrao para /bin/bash.

Remover uma conta de usudrio é igualmente facil, através do comando
userdel (e.g. # userdel teste). Isso porém, deixara o diretorio /home/teste
intacto. Para remover o diretorio aoc mesmo tempo, se faz necessario o uso da
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Contas, Usuarios e Grupos
Adicionancdo e removendo grupos

A adicao de um novo grupo e feita através do
comando groupadd.

- # groupadd grupol
E a remocao atraves do comando groupdel.

- # groupdel grupol
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Contas, Usuarios e Grupos
Gerenciando grupos

Antes de manipular as associacoes de grupos de um
usuario, é interessante ver a quais ele ja pertence:

- S groups <usuario>

Para adicionar/remover um usudrio a/de grupos
existentes usa-se o comando usermod.

- # usermod -G <grupol>,<grupoé> <usuario>

Para manipular propriedades de grupos, usa-se o comando
groupmod, junto de alguma opcao, como -¢g para
manipular o ID de grupo, ou -n para modificar o nome.

PEIEL)

ENGENHARIA DE COMPUTAGAO



Contas, Usuarios e Grupos
Lonta de Superusuario [root account/

A conta raiz @ muito poderosa, pois possui acesso total ao
sistema. Alguns sistemas a chamam de conta de administrador,
no Linux e comumente chamada de conta de superusuario.

Deve-se ter extremo cuidado antes de conceder acesso total a
um usuario, raramente justificavel. Atagues externos
geralmente consistem em truques para obter elevacao a conta
raiz.

Vocé pode, porem, usar a funcao sudo para atribuir alguns
privilégios limitados a contas de usuérios:

- Em carater temporario;

- Apenas para um conjunto especifico de comandos.
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Contas, Usuarios e Grupos
su e sudo

Para atribuir privilegios elevados, vocé pode usar o comando
su para lancar um novo shell como outro usuério (é preciso
digitar a senha do usuario a se tornar]. Muito geralmente esse
usuario @ o superusuario, e esse novo shell permite o uso de
privilégios elevados ate sua saida.

Quase sempre € uma pratica ruim (por guestoes de seguranca
e estabilidade) usar o su para se tornar superusuério. Erros
resultantes podem incluir a delecao de arquivos vitais para o
sistema e brechas de seguranca.

Conceder privilégios atraves do sudo é preferivel, por ser
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Contas, Usuarios e Grupos
Elevacao a conta raiz

Para se tornar completamente superusuario, basta digitar
em um terminal su e responder corretamente a senha de
superusuario.

Para executar apenas um comando com direito
administrativo, digite sudo <comando>. Ao término da
execucao do comando, vocé retornara a ser um usuario
normal.

Os arquivos de configuracao do sudo estao guardados no
arquivo /etc/sudoers e no diretério /etc/sudoers.d/. Por
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Contas, Usuarios e Grupos
Arguivos de inicializacao

No Linux, o programa de shell de comando (tipicamente o bash] usa um

ou mais arquives de inicializacao para configurar o ambiente.

Arquivos no diretorio /etc definem configuracoes globais para todos os
usuarios, enquanto arquivos de inicializacao no diretorio home do
usudrio podem incluir e/ou substituir as configuracoes globais.

Os arquivos de inicializacao podem fazer tudo que o usuario gostaria de
fazer em um shell de comando, como:

- Personalizar o prompt de usuario;
- Defnir atalhos e aliases de linha de comando;
- Dehnir o editor de texto padrao;

- Defnir o caminho para encontrar programas executaveis.
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Contas, Usuarios e Grupos
Ordem dos arguivos de inicializacao

Quando da realizacao de login no Linux, /etc/profile é lido e
avaliado, e entao os seguintes arquivos sao vistos na
seguinte ordem (caso existam):

) ~/.bash_profile
2) ~/.bash_login
J)~/.prohle

0 shell de login do Linux avalia qualquer arquivo de
inicializacao for encontrado primeiro e ignora os outros.
Diferentes distribuicoes podem usar arquivos de inicializacao
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Contas, Usuarios e Grupos
OUrdem dos arguivos de inicializacao

Porem, toda vez que for criado um novo shell, ou janela de
terminal, etc., vocé nao realiza um login completo do
sistema, apenas o arquivo ~/.bashrc é lido e avaliado.

Apesar deste arquivo nao ser lido e avaliado junto do shell
de login, a maioria das distribuicoes e/ou usuarios o
iIncluem a partirde um dos trés arquivos de inicializacao
possuidos pelo usuario.

No openSUSE, o usuario deve fazer as mudancas
apropriadas no arquivo ~/.bash_profile para incluir o
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Variaveis de Ambiente
Lonceito e visualizacao

Variaveis de ambiente sao atributos simples com valores especificos,
que sao entendidos pelo shell de comando. Algumas sao predefinidas
pelo sistema, enquanto outras sao definidas pelo usuario atraves da
linha de comando ou na inicializacao ou ainda atraves de scripts.

Uma variavel de ambiente e tao somente uma string de caracteres que
contém informacao utilizada por uma ou mais aplicacoes.

Ha algumas maneiras de visualizar as variaveis de ambiente
atualmente defnidas:

- § cet
- S env

- 5 export

PEIGID



Variaveis de Ambiente
Definindo as variaveis de ambiente

Por padrao, variaveis criadas a partir de um script sao disponiveis
apenas ao shell atual; processos flhos nao terao acessos a valores
que foram definidos ou modificados. Permitir processos filhos
visualizar os valores requer o uso do comando export.

- Para mostrar o valor de uma variavel especifica:

- 5 echo SVARIAVEL
- Para exportar um novo valor de variavel:

- § export VARIAVEL=valor (ou S VARIAVEL=valor; export VARIAVEL)
- Para adicionar permantente uma variavel:

) Editar ~/.bashrc e adicionar a linha export VARIAVEL=valor

2) S source ~/.bashrc
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Variaveis de Ambiente
Variavel HOME

HOME e uma variavel de ambiente que
representa o diretério home do usuario. O
comando cd sem argumentos mudara o diretorio
ativo para o valor de HOME.

0 caractere ~ e comumente usado como
abreviacao para SHOME. Logo, cd ~ e cd SHOME
sao declaracoes equivalentes.
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Variaveis de Ambiente
Variavel PATH

PATH e uma variavel de ambiente que representa
uma lista ordenada de diretoérios (0 caminho) que
e vasculhada quando um comando é dado para
encontrar o programa ou script apropriado a ser
executado.

Cada diretério no caminho é separado por : (dois-
pontos).
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Variaveis de Ambiente
Variavel P5/

Declaragao de Prompt (Prompt Statement - PS) e uma variavel usada para
personalizar sua string de prompt em suas janelas de terminal para mostrar a
iInformacao que vocé quiser.

PSI é a variavel de prompt primaria que controla como que sua linha de
comando se parece. Os seguintes caracteres especiais podem ser incluidos em
PSI:

- \u : Nome do usuéario
- \h : Nome do host
- \w : Diretorio ativo atual
- \! : Ndmero deste comando no histérico
- \d : Data
Exemplo: $ export PSI="\u@\h:\w &
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Variaveis de Ambiente
Variavel SHELL

A variavel de ambiente SHELL aponta para o
shell de comando (o programa que gerencia tudo
gue vocé digitar em uma janela de comandog)
padrao do usuario, e contém o caminho completo
ate o shell.
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Recuperando comandos anteriores
Historico do 5hell

J bash mantem registro de comandos e declaracoes
oreviamente feitos em um buffer de histérico. Vocé

hode invocar comandos previamente utilizados de
modo simples usando as setas para cima e para
baixo. Para ver uma lista de comandos executados,
digite history na linha de comando.

A lista de comandos e mostrada com o comando
mais recente aparecendo por dltimo. Essa
informacao é guardada em ~/.bash_history.
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Recuperando comandos anteriores
Usando variaveis de ambiente

Varias variaveis de ambiente associadas podem ser
usadas para obter informacao sobre o arquivo de
historico.

- HISTFILE guarda a localizacao do arquivo de
historico;

- HISTFILESIZE guarda o numero maximo de linhas no
arquivo de historico;

- HISTSIZE guarda o numero maximo de linhas no
arquivo de histérico para a sessao atual.
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Recuperando comandos anteriores
Buscando comandos anteriores

= 1/l : Vasculhar através da lista de comandos no
historico;
- 11 : Executar o comando imediatamente anterior;

- CTRL-R : Buscar comandos usados previamente

0 comando CTRL-R vai iniciar uma busca reversa
inteligente, buscando o ultimo comando executado de
modo a combinar com os caracteres conforme vocé
digita. Tecle ENTER para confirmar o comando
encontrado, CTRL-C para cancelar.
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Atalhos no terminal
Atalhos de teclado

E possivel utilizar atalhos de teclado para realizar diferentes
tarefas rapidamente, a seguir alguns usos:

- CTRL-L : Limpa a tels;

- CTRL-D : Sai do shell atual;

- CTRL-Z : Poe o processo atual em plano de fundo suspenso;
- CTRL-C : Mata o processo atual;

- CTRL-W : Deleta a palavra que precede o cursor;

- CTRL-U : Deleta do comeco da linha ate o cursor;

- TAB : Auto-completar.
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Aliases de comando
Criando aliases

Vocé pode criar comandos personalizados ou modificar
o comportamento de comandos ja existentes criando
aliases. Geralmente esses aliases sao colocados em
seu arquivo ~/.bashrc para que estejam disponiveis
para qualquer shell de comando que vocé crie.

Executar o comando alias sem argumento vai listar os
aliases atualmente dehnidos. Para criar um alias,
segue a sintaxe basica:

- § alias <alias>='<comando>’
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Permissoes de arquivos
Posse

No Linux e em outros sistemas baseados em UNIX, cada arquivo e
associado com um usuario que é o proprietario. Cada arquivo
tambem e associado a um grupo que possui interesse no arquivo e
certos direitos/permissoes, como ler, escrever e executar.

Os utilitarios a seguir trabalham a configuracao de permissao e
posse:

- chown : Usado para mudar a posse de usuario de um arquivo ou
diretorio;
- chgrp : Usado para mudar a posse de grupo;

- chmod : Usado para alterar as permissoes de um arquivo, pose ser
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Permissoes de arquivos

Modos de Permissao

Arquivos tém tres tipos de permissoes: leitura (],

escrita (w) e execucao (X, representadas

geralmente por rwx. Estas permissoes afetam

trés gru
grupo (g

nos de posse: usudario/proprietario (U,
e outros (o). Como resultado, temos

trés gru

1os de trés permissoes:

" rwX . I'wX . F'wX

u i@

O
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Permissoes de arquivos
Modos de Permissao - chmod

0 comando chmod permite manipular essas permissoes, mas possui
uma sintaxe peculiar:

- Por exemplo, para dar ao proprietario e outros direito de execucao e
remover o direito de escrita ao grupo:

- § chmod uo+x,g-w <arquivo>

Essa sintaxe nao e simples, mas ha um método numeérico que o resume,
utilizando somas:

* 4 para direito de leiturg;
- 2 para direito de escrita;

- | para direito de execucao.

- Exemplo: $ chmod 755 <arquivo>
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Permissoes de arquivos
Mudanca de posse de usuario - chowrn

Para mudar o usuario proprietario de um arquivo
ou diretorio, basta usar o comando chown:

» S chown <usuario> <arquivo>

- Caso seja feita uma mudanca de posse de/para o
superusuario, sera necessario usar o sudo para
executar o comando.
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Permissoes de arquivos
Mudanca de posse de grupo - chgri

Para mudar o grupo proprietario de um arquivo
ou diretorio, basta usar o comando chgrp:

* # chgrp <grupo> <arquivo>
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Permissoes de arquivos
Iry-it-yourself: permissoes
) Crie um arquivo vazio

S touch <nome>
) Use a listagem longa para verificar os arquivos e suas permissoes;

S ls -l
J)Mude a permissao do arquivo para rwxr--r-x, usando a notacao rwx;
4] Use a listagem longa para verificar os arquivos e suas permissoes;
5)Mude a permissao do arquivo para rw-r-x-wx, usando o método 42;

b)Use a listagem longa para verificar os arquivos e suas permissoes.
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Entendendo a segurancga no Linux
Lontas de usuario

0 Kernel do Linux permite a usuarios propriamente
autenticados acesso a arquivos e aplicacoes. Ao
passo que cada usuario e identificado por um
inteiro anico (UID), uma database separada associa
um nome de usuario a cada UID.

Quando da criacao de uma conta, informacao
sobre o novo usuario e adicionada a database e o
diretorio home do usuario deve ser criado e
populado com alguns arquivos essenciais.
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Entendendo a seguranca no Linux
Lontas de usuario

Para cada usuario, os 7 campos seguintes sao mantidos no
arquivo /etc/passwd:

- Nome de usuario

- Senha

- UID

- GID

- Informacao sobre o usuario

« Diretoério home

* Shell
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Entendendo a segurancga no Linux
lipos de contas

Por padrao, o Linux distingue entre varios tipos de contas
para isolar processos e cargas de trabalho diferentes, com
4 tipos de contas:

- Superusuario, sistema, normal e de rede.

Para um ambiente seguro, e recomendado conceder o
minimo de privilegios possivel e necessario as contas, e
remover contas inativas. A ferramenta last, que mostra a
tltima vez que cada usuario entrou no sistema, pode ser
util para identificar contas possivelmente inativas,
candidatas a remocao.
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Necessidade de direito root
Uperacoes que requerem privilegios

Direitos de superusuario sao necessarios para realizar
operacoes tais como:

- Criar, remover e gerenciar contas de usuario;
- Gerenciar pacotes de software;

- Remover ou modifcar arquivos de sistema;

* Reiniciar servicos do sistema.

Contas regulares, em algumas distribuicoes, podem ser
permitidas a instalar software, mudar algumas
confguracoes e aplicar diversas alteracoes ao sistema.
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Necessidade de direito root
Uperacoes que nao requerem privilegios

Uma conta de usuario regular pode realizar algumas
operacoes gue precisam de permissoes especiais, porem
a configuracao do sistema deve permitir.

SUID (Set owner User ID upon execution - Dehnir UID do
proprietario sob execucao) @ um tipo de permissao
especial dada a um arquivo, que providencia permissoes
temporarias a um usuario para executar um programa
com as permissoes do proprietario (que pode ser o
superusuario), ao inves das permissoes proprias do
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Sudo

Lomparando sudo e su

Ao passo que tanto o su quanto o sudo dao acesso root

temporario ao usuario, esses metodos possuem suas

diferencas:

su

Ao elevar privilégio, & necessaria a entrada

da senha raiz. Dar a senha raiz a usuarios
JAMAIS deve ser feito.

Estando elevado, o usuéario pode fazer
tudo que o superusuario pode ao longo que
quiser, sem reentrada de senha.

Possui recursos de log limitados.

sudo

Ao elevar privilégio, usa-se a senha do
usuario, nao a senha raiz.

O que usuério pode fazer é controlado e
limitado. Por padrao o usuario precisa

reentrar a senha a cada intervalo de tempo.

Possui recursos detalhados de log.
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Sudo

Recursos

0 sudo tem a habilidade de registrar tentativas
mal-sucedidas de obter acesso root. A autorizacao
dos usuarios para usa-lo e baseada na informacao
de confguracao guardada no arquivo /etc/sudoers
e no diretorio /etc/sudoers.d.

Sempre gue alguém tentar executar um comando
usando o sudo e nao tiver sucesso na
autenticacao, uma mensagem aparecera em um
arquivo de log do sistema.
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Sudo

Arguivo sudoers

Sempre que o sudo e invocado, um gatilho vasculhara o

arquivo /etc/sudoers e os arquivos em /etc/sudoers.d/ para
determinar se o usuario possui o direito de usar o sudo e qual o
escopo de seu privilégio.

Requisicoes de usuarios desconhecidos e requisicoes para
realizar operacoes nao permitidas sao reportadas.

0 arquivo e bastante documentado sobre como personaliza-lo. A
maioria das distribuicoes Linux prefere que vocé adicione um
arquivo no diretoério /etc/sudoers.d/ com o mesmo nome que o
usuario. Esse arquivo contem a configuracao individual do sudo
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Sudo
Log de comandos

No openSUSE, o log do sudo é tratado pelo
journal. Basta executar

» 5 sudo journalctl -t sudo

para verificar toda a utilizacao recente do sudo,
inclusive as mal-sucedidas.

Isso @ uma salvaguarda importante para manter
registro e contabilidade da utilizacao do sudo.
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|lsolamento de processos

0 Linux e considerado um sistema mais seguro
gue varios outros porgue 0s processos sao
isolados uns dos outros. Um processo
normalmente nao pode acessar os recursos de
outro processo, mesmo executando com os
mesmos privilégios de usuario.

0 Linux torna, entao, dificil (mas nao impossivell
que virus e falhas de seguranca acessem e
ataguem recursos aleatorios no sistema.
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|lsolamento de processos

Mecanismos adicionais de seguranca, que foram introduzidos
recentemente para minimizar ainda mais os riscos, sao:

- Grupos de controle (cgroups) : Permite a administradores de
sistema agrupar processos e associar recursos finitos a cada
cgroup;

- Containers Linux (LXC]) : Torna possivel executar multiplos
sistemas Linux isolados (containers) em um dnico sistema,
usando cgroups;

- Virtualizacao : O hardware e emulado de tal maneira que nao
sO processos podem ser isolados, mas sistemas inteiros sao
executados como maquinas virtuais isoladas em um host Ffisico.
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Acesso a dispositivos de hardware

O Linux limita o acesso de usuarios a dispositivos
fora-de-rede de uma maneira extremamente
similar ao acesso a arquivos regulares.

Aplicacoes interagem ao engajar a camada do
sistema de arquivos. Essa camada vai entao abrir
um arquivo especial de dispositivo (geralmente
chamado no de dispositivo) sob o diretério /dev/
gue corresponde ao dispositivo sendo acessado.
Cada arquivo especial de dispositivo tem os
campos padrao de permissoes u/g/o.
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Manter o

Quando prob
aplicacoes e
tém um bom

sistema atualizado

emas de seguranca no kernel Linux ou em
hibliotecas sao encontrados, as distros Linux

nistorico de resposta rapida e emitem

solucoes para seus sistemas atraves de atualizacoes de

seus repositorios, emitindo notihcacoes para atualizacao

imediata.

Sabe-se, porem, que muitos sistemas nao sao atualizados

com frequéncia e problemas que ja foram sanados ainda

persistem. Isso é particularmente veridico em sistemas

proprietarios onde os usuarios desconhecem ou desconfiam

da politica de atualizacao do fabricante, onde atualizacoes

podem causar novos problemas.
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Trabalhando com senhas
L omo as senhas sao armazenacdas

0 sistema verifica autenticidade e identidade usando
credenciais de usuario.

Originalmente, senhas encriptadas eram guardadas no
arquivo /etc/passwd, que era legivel por todo mundo.
Isso tornava relativamente facil quebrar senhas.

Em sistemas modernos, as senhas sao armazenadas
em um formato criptografado em um arquivo
secundario chamado /etc/shadow. Somente usuéarios
com acesso root podem modificar/ler esse arquivo.
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Trabalhando com senhas
Algoritmos de Criptograha

Proteger senhas se tornou um elemento crucial
de seguranca. A maioria das distribuicoes Linux
confam em um algoritmo moderno de criptograha
de senhas chamado SHA-5I2 (Secure Hashing
Algorithm 5[2 bits), desenvolvido pela NSA.

O algoritmo SHA-SI2 é vastamente usado para

aplicacoes e protocolos de seguranca, incluindo
TLS, SSL, PHP, S5H, S/MIME e IPSec.
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Protegendo boot e hardware
Reguisicao de senha pelo bootloader

E possivel proteger o processo de boot com uma senha
segura para prevenir gque alguem ignore a etapa de
autenticacao de usuario.

Para sistemas que utilizem o GRUBZ, nao se altera
diretamente o arquivo de configuracao
/boot/grub/grub.cfg, mas sim os arquivos de
configuracao do sistema em /etc/grub.d/ e executando
update-grub depois.

Para mais explicacoes, vide:
https://help.ubuntu.com/community/GrubZ/Passwords

= -0
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Protegendo boot e hardware
Vulnerabilidade de hardware

Quando o hardware é isicamente acessivel, a seguranca pode ser
comprometida por:

- Key logging
- Farejadores de rede
- Boot alternativo, e.g. via Live Media.
As diretrizes de seguranca para proteger seus sistemas sao:
- Trancar workstations e servidores;

- Proteger os nés de rede de modo a serem inacessiveis a pessoal
nao-autorizado;

- Proteger a BIOS atraves de senha.

PEIGID
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